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L'azienda opera nel campo di Progettazione e fabbricazione di apparecchiature elettroniche, sistemi di
controllo e sensori.

Data la natura delle proprie attivita, I'azienda considera la sicurezza delle informazioni un fattore
irrinunciabile per la protezione del proprio patrimonio informativo ed un fattore di valenza strategica
facilmente trasformabile in vantaggio competitivo.

L'azienda pone particolare attenzione ai temi riguardanti la sicurezza durante il ciclo di vita di progettazione
e sviluppo dei propri servizi e prodotti, che devono essere ritenuti un bene primario dell’azienda.

Il SGSI (Sistema di Gestione per la Sicurezza delle Informazioni) si applica a tutte le attivita di analisi,
progettazione, sviluppo e manutenzione dei prodotti e servizi.

Consapevole del fatto che i propri servizi per soggetti esterni possono comportare I'affidamento di dati e
informazioni critiche, I’unita organizzativa tecnica opera secondo normative di sicurezza riconosciute.

Per questo motivo intende adottare le misure, sia tecniche che organizzative, necessarie a garantire al meglio
I'integrita, la riservatezza e la disponibilita sia del patrimonio informativo interno che di quello affidato dai
propri Clienti.

Su tali basi I'azienda ha deciso di porre in essere un Sistema di Gestione per la Sicurezza delle Informazioni
(SGSI) definito secondo regole e criteri previsti dalle “best practice” e dagli standard internazionali di
riferimento in conformita alle indicazioni della norma internazionale ISO/IEC 27001.

L’obiettivo del Sistema di Gestione per la Sicurezza delle Informazioni dell’azienda & di garantire un adeguato
livello di sicurezza dei dati e delle informazioni nell’ambito della progettazione, sviluppo ed erogazione dei
servizi, attraverso l'identificazione, la valutazione e il trattamento dei rischi ai quali i servizi stessi sono
soggetti.
Il Sistema di Gestione per la Sicurezza per le Informazioni dell’azienda definisce un insieme di misure
organizzative, tecniche e procedurali a garanzia del soddisfacimento dei sotto elencati requisiti di sicurezza
di base:
e RISERVATEZZA: I'informazione deve essere nota solo a chi dispone di opportuni privilegi;
e INTEGRITA: I'informazione deve essere modificabile solo ed esclusivamente da chi ne possiede i
privilegi;
e DISPONIBILITA: I'informazione deve essere accessibile e utilizzabile quando richiesto dai processi e
dagli utenti che dispongono dei relativi privilegi.
Inoltre con la presente politica I'azienda intende formalizzare i seguenti obiettivi nell’ambito della sicurezza
delle informazioni:
e Preservare al meglio I'immagine dell’azienda quale fornitore affidabile e competente;
e Proteggere al meglio il patrimonio informativo proprio e dei propri clienti;
e Adottare le misure atte a garantire la fidelizzazione del personale e la sua professionalita;
e Rispondere pienamente alle indicazioni della normativa vigente e cogente;
e Aumentare, nel proprio personale, il livello di sensibilita e la competenza su temi di sicurezza.

Tutte le informazioni, che vengono create o utilizzate dall’azienda sono da salvaguardare e debbono essere
protette, secondo la classificazione attribuita, dalla loro creazione, durante il loro utilizzo, fino alla loro
eliminazione. Le informazioni debbono essere gestite in modo sicuro, accurato e affidabile, e debbono essere
prontamente disponibili per gli usi consentiti.

Il sistema prevede — in conformita alla norma ISO/IEC 27001:2013 — che il Responsabile per la Sicurezza delle
Informazioni svolga periodicamente un’analisi dei rischi che tenga in considerazione gli obiettivi strategici
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espressi nella presente politica, degli incidenti occorsi durante tale periodo e dei cambiamenti strategici, di
business e tecnologici avvenuti; I'analisi dei rischi ha lo scopo di valutare il rischio associato ad ogni asset da
proteggere rispetto alle minacce individuate.

La Direzione condivide con il Responsabile della Sicurezza delle Informazioni la metodologia da impiegare per
la valutazione del rischio, approvando il relativo documento; nella redazione della metodologia la Direzione
partecipa anche alla definizione delle scale di valore da impiegare per valorizzare i parametri che concorrono
alla valutazione del rischio.

In seguito dell’elaborazione dell’analisi dei rischi da parte del Responsabile per la Sicurezza delle Informazioni
ed in base alla metodologia condivisa con la Direzione, la Direzione stessa valuta i

risultati ottenuti accogliendo la soglia di rischio accettabile, il trattamento di mitigazione dei rischi oltre tale
soglia e il rischio residuo in seguito al trattamento.

Tale analisi sara ponderata anche rispetto al valore di business dei singoli beni da proteggere e dovra
identificare chiaramente le azioni da intraprendere che saranno classificate secondo una scala di priorita che
rispetti gli obiettivi aziendali, il budget a disposizione e la necessita di mantenere la conformita alle norme e
leggi vigenti.

Detta analisi dovra essere effettuata anche a fronte di eventi che possano modificare il profilo di rischio
complessivo del sistema.

Sale Marasino, 07/10/2024
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